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Indice
* ¢Doénde situar la seguridad? Podria ser en varias capas...
Lo veremos con algunos ejemplos.
— En la capa de Enlace: Seguridad inalambrica. WEP y WPA
— Enla capa de Red: IPSec
— En la capa de Transporte: SSL (TLS)
— En la capa de Aplciacion: PGP

* Resumen.
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Seguridad inalambrica

* Problema: La seguridad perimétrica no protege aquello que no estd dentro
del perimetro. Si existen nodos inalambricos el aparcamiento no esta

protegido.

»  802.11 defini6 WEP (Wired Equivalent Privacy) para proporcionar seguridad a
nivel de enlace. Desafortunadamente es muy inseguro.

Plaintext

Packet payload ‘ Checksum ‘

XOR IV de 24 bits. Se repiten aprox.
Keystream generated by RC4 (key, IV) ‘ cada 5000 paquetes.

{

v | Ciphertext l

i data
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Wi-Fi Protected Access (WPA)

* Puede funcionar con un servidor de autentificacion (RADIUS, generalmente)
que distribuye claves diferentes a cada usuario o en modo de clave pre-
compartida: PSK (pre-shared fey). Utiliza RC-4, al igual que WEP.

* Implementa un protocolo de Integridad de Clave Temporal (TKIP — Temporal
Key Integrity Protocol) que cambia las claves de 128 bits dinamicamente.

* Aumenta el tamafio del IV a 48 bits. Mejora el mecanismo de CRC y contador
de tramas para evitar ataques de repeticion.

*  WPA2 se basa en 802.11i e incluye el algoritmo AES (Rijndacl) para cifrado.
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IPsec (RFCs 2401, 2402 y 2406 entre otros).

* Problema: Hubo afios de batallas dentro de la IETF para determinar dénde
colocar la seguridad de canal. La solucién de compromiso fue incorporarla en
la capa de red gpcionalmente ya que podia aliviar el problema sin estorbar
demasiado.

* El resultado fue llamado IPsec, conjunto de protocolos para
establecimiento de claves autentificacion y encriptacion de los paquetes
IP en un flujo de datos.

* Opera en la capa de Red del modelo OSI y se utiliza también en IPv6. Es
independiente de los algoritmos utilizados.

* La arquitectura IPsec utiliza el concepto de asociacion de seguridad (SA)
que identifica los algoritmos y parametros utilizados.
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IPsec: Detalles Técnicos

* Intercambio de claves: ISAKMP/IKE (RFC 2408/2409), Internet Security
Association and Key Management Protocol/ Internet Key Exchange, basado en Diffie-
Hellman. Utiliza UDP en el puerto 500 para establecer la SA negociando
opciones e intercambiar una clave de sesiéon. Comprometido recientemente,
se trabaja en la version 2 (RFC 4300).

* Encabezado de Autentificacion (AH)

— Propotciona integridad de los datos y autentificacién pero no
confidencialidad.

+ Catga Util de Encabezamiento de Seguridad (ESP)

— Propotciona integridad, autentificaciéon y confidencialidad. Acabara por
sustituir totalmente a AH, ya que puede funcionar sin cifrado.
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Autentication Header (AH)

Cabecera IP AH Cabecera TCP

Carga 1til y relleno

Reservado

Cabecera Sgte | Long. Carga

Indice de parametros de seguridad

Numero de secuencia

(4
7
77

Datos de autentificacién (HMAC) I

32 bits
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Encapsulating Security Payload (ESP)

Cabecera IP ESP Cabecera TCP [ Carga util y relleno  [Cab. Siguiente| HMAC
Indice de parametros de seguridad
Nuamero de secuencia
32 bits
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Modo tunel

* Lo visto anteriormente es el Modo de Transporte, pero IPsec también
puede utilizarse en Modo Tunel, donde todo el paquete IP es encriptado y
encapsulado sobre un datagrama IP nuevo.

* Se utiliza generalmente para establecer tineles seguros entre encaminadores,
0 maquinas sobre Internet.

Authenticated

New IP ESP Old IP TCP
header header | header | header

Payload + padding Authentication (HMAC)

Encrypted —————=
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Redes Privadas Virtuales

* Idea: Construir una red privada (cuyo trafico no puede ser
husmeado ni modificado) sobre una red publica. Se establecen
tuneles seguros entre los firewalls de las redes locales.

Offios 1 Firewall Internet Ofioe <

Office 3
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Secure Sockets Layer: SSL

* Diseflado por Netscape Comm. Corp en 1995

* Esencia: SSL es una capa de seguridad que se sitia sobre la capa de
transporte. Se usa, generalmente, en combinacién con HTTP (HTTPS), pero
puede usarse con cualquier otro protocolo.

* Ahora se conoce como Transport Layer Security (ISL) y esta estandarizado en la
RFC 2246

* Consiste en dos fases separadas:
— Establecimiento de la conexion.
— Utilizacién de la conexién segura.

* Soporta maltiples algoritmos criptograficos.
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SSL.: Protocolo de Establecimiento de
Conexion

41‘ SSL version, Preferences, Ry }—»
2 5 = |
‘—{ SSL version, Choices, Rg  +

X.509 certificate chain

S — —_—
*—41 Server done }7

5
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Change cipher
A |
1 Finished r >

8
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SSL: Protocolo de Transporte de Datos

Fragmentation

Compression

MAC added

Encryption

Header added

| Message from browser |

/

Part 1

HHH
HHE

\

Part 2

I

Message
authentication
code
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Pretty Good Privacy (PGP)

Ky @ One-time message key for IDEA Bob's public
RSA key, Eg
® : Concatenation \
Alice's private K —=| RSA
RSA key, Dy I
N\ ' I ASCIl text to
21 P1.Z the network
MD5 —={ ASA Zip IDEA {—= (= Pag® e

P1 compressed

7

Original Concatenation of Concatenation of
plaintext P and the signed P1.Z encrypted

message hash of P with IDEA and Ky,
from Alice encrypted with Eg
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Resumen

* Los protocolos seguros (aquellos que proporcionan canales de transmisiéon seguros) pueden
situarse en varias capas diferentes. La discusion hoy en dia sigue abierta.

* Como ejemplo de seguridad en la capa de enlace, hemos visto WEP y WPA, que
pretenden afiadir privacidad en las transmisiones de nodos inalambricos.

e Cuando el IETF trabajaba en IPv06 y pretendia afiadir seguridad, las discusiones fueron
encarnizadas. El resultado fue IPSec que aporta un método independiente de los algoritmos
empleados para proporcionar seguridad a nivel de la capa de red.

*  Mientras tanto Netscape disefio un protocolo seguro a nivel de transporte: SSL,
basicamente para proporcionar accesos seguros a la web (https). Hoy en dia se conoce
como TLS y permite emplear cualquier protocolo de aplicacion.

*  Pero los usuarios de la red generalmente no confian en ningtin método de seguridad que no
sea empleado directamente en la capa de aplicacion. Ronald Rivest disefié PGP para afladir
seguridad y autentificacién al correo como primera aplicacion de las técnicas criptograficas
setias.

* La seguridad corporativa emplea generalmente varias de estas técnicas. Veremos ejemplos y
casos practicos proximamente.
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